SEKTOR

¥
57

Handbog om SektorCERTs
25 anbefalinger

Udgivet: November 2024




www.sektorcert.dk

Anbefalinger

SIDE-4 Anbefalinger

SIDE-5 [1] - Firewall

SIDE-6 [2] - Eksponering af services

SIDE-7 [3] - Endpoint beskyttelse

SIDE-8 [4] - Backup

SIDE-9 [5] - Passwordlaengde

SIDE-10 [6] - Ingen genbrug af password
SIDE-11 [71 - Ingen feelles logins og standard passwords
SIDE-12 [8] - Fjern inaktive brugere

SIDE-13 [9] - Multifaktor validering

SIDE-14 [10] - Opdatering

SIDE-15 [11] - Identificere end-of-life systemer
SIDE-16 [12] - Beredskabsplan

SIDE-17 [13] - Logopsamling

SIDE-18 [14] - Awareness

SIDE-19 [15] - Kortleegge netvaerksindgange
SIDE-20 [16] - Segmentering

SIDE-21 [17] - Identificere enheder

SIDE-22 [18] - Dokumentation

SIDE-23 [19] - Begraens rettigheder

SIDE-24 [20] - Politik for adgang

SIDE-25 [21] - Politik for seendringer

SIDE-26 [22] - Leveranderstyring

SIDE-27 [23] - Alternative kommunikationsformer
SIDE-28 [24] - Ng@dprocedurer

SIDE-29 [25] - Sarbarhedsscanninger

SIDE-30 Laesevejledning

SEKTDF!EERT



OO TLHI 0

Generelt

SektorCERT har udarbejdet 25 konkrete
anbefalinger, som vi anbefaler alle aktarer
indenfor kritisk infrastruktur at implementere
i deres administrationsnetveerk/IT-miljg samt
produktionsnetvaerk/OT-milje.

Laesevejledning

For mere information om anbefalingernes
opbygning, hensigten med

implementeringstrinene samt en ordliste,
henviser vi til leesevejledningen pa side 30.

Baggrunden bag ‘25 anbefalinger’

De 25 anbefalinger er konkrete forslag til
forbedring af cybersikkerheden som er
baseret pa en dybdegaende analyse af kendte,
succesfulde cyberangreb mod selskaber
indenfor kritisk infrastruktur i Europa samt
tre ars data fra SektorCERTs sensorer.
Anbefalingerne medvirker derfor til at godt
forsvar mod kendte angrebsteknikker.

Udarbejdelsen af 'Handbog om SektorCERTs 25
anbefalinger’ er sket i samarbejde med udvalgte
medlemmer af SektorCERT. Medlemmerne

blev udvalgt pa baggrund af deres sektor

samt organisationsstgrrelse. De udvalgte
medlemmer repraesenterer derfor de fleste
sektorer som SektorCERT daekker, samt bade
sma, mellemstore og store virksomheder.

Anbefalingerne beskriver, hvordan I, som
akterer indenfor dansk, kritisk infrastruktur,
bedst muligt kan forhindre cyberangreb samt
forberede jer pa et cyberangreb.

Afgraensning

SektorCERT har cybersikkerhed som vores
primaere fokusomrdade. Der kan i mange tilfeelde
vaere graensetilfaelde eller ligefrem overlap
mellem fysisk sikkerhed og cybersikkerhed (fx
ved fysisk adgang til netvaerksporte eller USB-
porte). SektorCERT forholder sig ikke til fysiske
sikkerhedsforanstaltninger i denne handbog om
25 anbefalinger.

God cybersikkerhed

Det er vigtigt at understrege, at anbefalingerne
ikke er en udtemmende liste, men skal ses
som et saet af minimumsanbefalinger, som

alle aktgrer indenfor kritisk infrastruktur

i SektorCERTSs optik skal tage stilling til.
Anbefalingerne er netop anbefalinger fra
SektorCERTs side - de er hverken krav eller
forventninger - og skal betragtes som en hjzelp
til at forbedre cybersikkerheden.

Cloud

Mange virksomheder vaelger at laegge dele af
deres OT i 'skyen’. Arsagerne hertil kan vaere
mange, men det endelige sikkerhedsansvar
hviler fortsat hos vores medlemmer. Uanset
hvordan | har valgt at opstille jeres infrastruktur,
er de 25 anbefalinger stadig relevante og
ledelsen skal sikre, at der er taget stilling til de
enkelte anbefalinger.

Rettidig omhu

Implementeringen af anbefalingerne skal forega
uafhaengigt af det aktuelle trusselsniveau,

da det vil vaere for sent at pabegynde
implementeringen af valgte tiltag nar forst
behovet opstar. Listen af anbefalinger skal
derfor ses som en mulighed for at kontrollere,
at man enten allerede har alle anbefalingerne
implementeret - eller til at fa fornyet fokus pa at
fa de manglende anbefalinger implementeret.

Brug SektorForum

Hvis du har brug for sparring omkring gode
mader at implementere anbefalingerne p3,
kan du bruge SektorForum, hvor bade vi i
SektorCERT og dine kolleger i andre selskaber
indenfor kritisk infrastruktur er at finde.

TLP:CLEAR
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0 Firewall

Firewall er implementeret og holdes opdateret - gerne med geoblokering af
de lande, som ikke er nedvendige at modtage trafik fra.

A Derfor er det vigtigt

En firewall leverer basal beskyttelse mod
uautoriseret adgang og angreb fra internettet.
Firewallens vigtigste rolle er at sikre, at kun
internettrafik med relevans for forretningen
tillades. Al anden trafik blokeres. Hvis
virksomhedens infrastruktur har adgang til
internettet, skal man derfor have en firewall.

Cﬁ Anbefalinger - IT

Firewallen skal konfigureres og holdes opdateret
med seneste opdateringer af software og/

eller firmware. Desuden skal firewallregler, der
tillader og blokerer bestemte typer datatrafik fra
internettet, holdes opdateret, sa de passer til det
aktuelle trusselsbillede samt virksomhedens drift
(herunder brugen af VPN).

Firewalls kan med fordel benyttes til geoblokering
af trafik fra andre lande eller regioner end dem
som virksomheden (og evt. jeres leverandarer)
normalt kommunikerer med, som fx Asien, Afrika
og Sydamerika. Det anbefales at geoblokeringen
indfgres med en allowliste fremfor en denyliste.

Hvis jeres firewall tilbyder supplerende
funktionaliteter, skal man overveje fx at filtrere
trafikken baseret pa selve indholdet, beskytte
mod overbelastningsangreb (DDoS), logge
datatrafik samt udfere intrusion detection.

ﬁ Anbefalinger - OT

Firewalls benyttes til at adskille de forskellige
lag i OT-infrastrukturen samt til at adskille OT
fra virksomhedens gvrige IT-infrastruktur (jvnf.
Purdue-modellen - se ordliste).

Implementeringstrin

Installer firewalls ved alle forbindelser til
internettet.

Verificer at firmwaren pa firewalls holdes
opdateret.

Verificer at firewallregler holdes opdateret.

Vs

Niveau 2

I T R N A

Indfer geoblokering pa bade ind- og
udgaende forbindelser.

Verificer at alle porte (bade ind- og
udgaende) som standard er lukket, sa kun
nedvendige porte er dbne.

Eksponer ikke webinterfacet til
administration af firewallen mod internettet.

Deaktiver svar pa ICMP-pakker imod
firewallen.

Brug statisk IP pa ydersiden af firewallen.

Genstart regelmaessigt firewallen.

.

Niveau 3

Vs

U U U oo

Aktiver DDoS-beskyttelse.
Implementer firewalls i cloudtjenester.

Indfer logning af, hvem og hvornar der blev
lavet sendringer i reglerne.

Opsaml logs fra alle firewalls (hvis flere) til et
centralt sted.

Udfer lebende analyser af opsamlede
logdata.

Dokumenter alle firewallregler udenfor
firewallen (se anbefaling 18).

.

Niveau 4

Vs

Q

Installer interne firewalls (som minimum
mellem IT og OT, men gerne mellem flere
lag).

Udfer regelmaessige eksterne pentests mod
virksomhedens ydre firewall (se anbefaling
25).

Lav regelmaessige kopier af de seneste
firewallkonfigurationer og -regler. Kopierne
skal sikres offline (se anbefaling 4).

.
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e Eksponering af services

Kun absolut nedvendige services eksponeres mod internettet.

A Derfor er det vigtigt

En interneteksponeret service er

fx hjemmesider, APl'er, fjernskrivebordsadgange,
webinterfaces pa enheder samt kamerafeeds.
Mange udviklingsafdelinger bruger bade
eksisterende services (fx APl'er) samt udvikler
nye services til kommunikation og/eller
dataoverfgrsler. En service som er dben fra
internettet ind mod virksomheden, risikerer at
blive en aben dar for hackeren. Virksomheden
mindsker risikoen for cyberangreb ved kun

at eksponere de ngdvendige services mod
internettet.

q Anbefalinger - IT

Virksomheden skal Igbende sgrge for at
gennemga alle internetvendte services og
skabe klarhed over, hvilke der er ngdvendige at
eksponere mod internettet for at understotte
forretningens drift.

ﬁ Anbefalinger - OT

Serg for, at der ikke er direkte adgang til OT-
netveerket fra de internetvendte services.

SEKTDF!EERT

ol Implementeringstrin

Skab overblik over alle services pa samtlige
enheder, som er eksponeret mod internettet.

Serg for der ikke er direkte adgang fra en
interneteksponeret service til enheder i OT-
netvaerket.

Serg for at kun services som er ngdvendige
for virksomhedens drift, er eksponeret mod
internettet.

Deaktiver som standard, alle services pa nye
internetvendte enheder.

() Serg for at alle interneteksponerede services
er dokumenterede, evaluerede og godkendte
af en relevant leder.

(1 Brug 'security by design’ ved (videre-)
udvikling af services (fx nye funktioner og/
eller nye produkter).

(1 Bloker for automatiserede scanninger
(sasom SHODAN, Nessus, Qualys eller
lign. - evt. udfert via TOR-exitnodes) pa alle
abne services; med mindre automatiserede
scanninger bruges aktivt i virksomheden.
N J

() Foretag regelmaessige scanninger efter
eksponerede porte og services (se anbefaling
25).

(1 Foelg alle scanninger op med en evaluering.
Vurder om de rette services er eksponerede
mod internettet, eller om der skal blokeres
yderligere.

(] Serg for, at de eksponerede services som er
egenudviklede, er testet mod et rammevaerk
som fx OWASP Application Security
Verification Standard.

Vs
.




e Endpoint beskyttelse

Endpoint beskyttelse og firewall aktiveres og opdateres pa alle systemer.

A Derfor er det vigtigt L' Implementeringstrin

Mange angreb starter pa en computer fx

via phishingemails, besgg pa en ondsindet
hjemmeside, indsattelse af uautoriseret USB-
nogle eller lign. Endpoint beskyttelse minimerer Serg for at alle enheder (bade IT og OT) er
risikoen for at de enkelte enheder i netveerket blevet hzrdet inden implementering.
bliver kompromitteret. Hvis en enhed bliver
kompromitteret, sarger endpoint beskyttelsen
for, at angrebet ikke spreder sig til andre enheder
pa netvaerket.

Installer endpointbeskyttelse pa alle enheder

i IT-netveerket.
q Anbefalinger - IT Installer endpointbeskyttelse p& relevante
enheder i OT-netvaerket.

Alle enheder skal haerdes inden tilkobling

til netvaerket. Derudover kan man have
logopsamling fra enheden, samt overvage
netveerkstrafikken for unormal trafik. Den lokale
firewall pa enheden skal ogsa aktiveres og
vedligeholdes.

Serg for at relevante logs fra de enkelte
enheder (bade IT og OT) opsamles centralt,

. hvorfra de bliver analyseret med jeevne
Derudover kan man vealge at installere EDR ST,

(Endpoint Detection & Response) pa alle IT-
systemer - bade klienter og servere - og lade
styringen ske centralt. EDR minder om en
traditionel antivirusscanner, men med langt
bedre muligheder for beskyttelse.

Husk at logge og adv.are om, nar endpolnt- Alarmer til centralt hold, hvis lokale EDR-
beskyt:celse er deaktiveret, da dette kan veere et installationer og/eller lokale firewalls bliver
tegn pa en ransomwarehandelse. deaktiveret.

ﬁ Anbefalinger - OT

Vaer opmaerksom pa at EDR kan kraeve
internetforbindelse, samt kan lukke ned for den
enhed hvorpa EDR er installeret. | OT-miljget
kan EDR derfor begranses til enheder, som
ikke direkte driver den kritiske infrastruktur (fx
engineering workstations, jump hosts osv.).

Verificer haerdningen vha. en pentest.
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0 Backup

Backup er til stede (herunder off-site backup) og restore afpreves

regelmaessigt.

A Derfor er det vigtigt

Backup skaber sikkerhedskopier af
virksomhedens data og giver derfor
virksomheden et trumfkort mod bl.a.
ransomwareangreb. Lykkes det en akter at
installere ransomware og kryptere data pa
virksomhedens systemer, kan en backup gore
det muligt at genetablere systemer og data og
dermed sikre virksomhedens drift.

q Anbefalinger - IT

Det skal besluttes, fra hvilke enheder der tages
backup, hvor ofte der tages backup, og hvor
lenge backuppen skal opbevares. Backuppen
skal ga sa langt tilbage i tid, at den kan indlaeses
uden risiko for at genetablere systemerne med
kompromitterede data. Beslutningen kan traeffes
vha. en kritikalitetsmatrix eller en lignende
prioriteret reekkefalge.

Gem en kopi af sikkerhedskopien offsite

og offline, sa den ikke pavirkes af et
ransomwareangreb eller fysiske haendelser (fx
brand).

Backup- og restoreprocessen skal regelmaessigt
testes og evalueres. Backuppen skal inkludere
alle data (herunder ogsa konfigurationer og
dokumentation), der er ngdvendige for at
kunne gendanne forretningskritiske systemer.
Genetableringsproceduren skal gves, sa
virksomheden er sikker pa at forretningskritiske
systemer kan genetableres indenfor en fastlagt
tidsramme.

ﬁ Anbefalinger - OT

Det er ikke altid muligt at indfgre automatiseret
backup af OT-enheder (sasom PLC'er og

RTU'er), sa derfor skal de beskyttes pa anden
vis. Det kan fx vaere ved at have opdateret
dokumentation af disse OT-enheder samt en
kopi af konfigurationsfilerne (og altsa ikke af hele
enheden). Der skal ogsa foretages backup af
SCADA-systemet.

SEKTDF!EERT

ol Implementeringstrin

(1 Klarlzeg hvilke data og systemer,
der er ngdvendige fra henholdsvis
IT- og OT-netveerket, for at gendanne
forretningskritiske ydelser.

(1 Lav backup af de mest forretningskritiske
data og systemer.
N J

(1 Verificer at backuppen virker efter hensigten.

(O Gennemga alle relevante
forretningsomrader, og lav en prioriteret
raekkefelge af kritiske systemer og data
indenfor hvert forretningsomrade.

(1 Gem backuppen offsite og offline.

Vs
.

Verificer at backuppen er krypteret bade

under transport (fra relevante enheder til
lagringsmediet) samt "i hvile” (nar data er
gemt pa lagringsmediet).

(J Indfer genetableringsproceduren af backups
i beredskabsplanlaegningen.

(] Afprev backupproceduren, med fokus pa:
+ atmale tidsforbruget

. en klar beskrivelse af hvem
(medarbejdere) der kan udfgre de
enkelte trin og hvordan de udfgres.

(1 Indfer tidsbaserede firewallregler, der kun er
aktive i forbindelse med backup.

() Serg for at evt. 'backup servicekonti’
folger anbefalingerne vedr. begraensede
rettigheder (se anbefaling 19) og
passwordlaengde (se anbefalnig 5).




e Passwordleengde

Passwords er udformet efter geeldende standarder - dvs. hellere meget lange
passwords som skiftes sjaeldent end kortere passwords der skiftes hyppigt.

A Derfor er det vigtigt

Et svagt password er ofte et kort password.

En ofte benyttet angrebsteknik er brute force-
angreb, hvor en angriber forsgger at logge ind pa
virksomhedens systemer og/eller netvaerk ved at
afpreve en raekke brugernavne og passwords for
at finde en 'svag’ kombination. Lange passwords
reducerer risikoen for, at angrebet lykkes.

I:ﬁ Anbefalinger - IT

Definer interne krav til passwords og s@rg for, at
disse krav bliver anvendt i hele virksomheden.
Langden er den afggrende parameter for et
staerkt password. Krav om at benytte tal og
specialtegn (som $ eller @) i passwordet samt at
skifte det hyppigt betragtes i dag som foraeldede.

Et staerkt password...

+ erlengere end 15 tegn og ma gerne
indeholde mellemrum. Udteaenk gerne en
saetning, du selv kan huske.

+ indeholder ikke kendte ord eller saetninger,
som let kan gaettes.

+ erlengere end 20 tegn, hvis der er tale om
en administrator- eller servicekonto.

+  skal kun skiftes ved indikation pa3, at
passwordet er blevet kompromitteret.

Et darligt password...

«  bestar af kendte ord eller saetninger
som fx "sommerferie123456" eller
"passwordpassword”.

Ovenstdende praksis skal indferes pa alle
systemer hvor det er muligt, herunder konti pa
alle klienter og servere samt eksterne systemer
hos leverandegrer fx i cloud (se ogsa anbefaling
22).

ﬁ Anbefalinger - OT

Nogle OT-enheder, specielt af seldre dato, tilbyder
kun begraensede muligheder for passwords, og
derfor kan det vaere ngdvendigt at have mindre
strikse krav til fx passwordlaengde. Vaer varsom
med brugen af specialtegn, mellemrum og
danske bogstaver (z, g, d), da nogle OT-enheder
har svaert ved at handtere dette.

ol Implementeringstrin

(1 Indfer krav vedrgrende passwordlaengde for
alle konti pa alle systemer.

(] Indfer striksere krav til passwords for
administrator- og servicekonti end for alm.
konti.

(1 Stil en password manager til radighed for alle
medarbejdere. Serg for at medarbejderne
ikke benytter private password managers til
handtering af virksomhedens passwords.

(1 Password manageren der anvendes i
OT-miljget, skal veere ‘on premise’ (dvs.
installeret i eget milj@).

(1 Indfer sikkerheds-Group Policy pa alle AD og
standalone systemer, som vedrgrer krav til
passwordlaengde og -kompleksitet.

- J/

(1 Indfer kontrol af at passwords overholder
interne krav pa bade IT- og OT-miljget.

() Serg for at alle anvendte passwords
hashmetodikker er af en langsom type, der
er svaer at kompromittere. Fraveelg hurtige
og/eller usikre metodikker.

Vs
.
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e Ingen genbrug af password

Ingen genbrug af passwords - specielt ikke pa tvaers af IT og OT.

A Derfor er det vigtigt

Genbrug af passwords giver en ondsindet akter
bedre muligheder for at kunne bevaege sig pa
tveers af hjemmesider, applikationer og systemer
i virksomheden og @ger risikoen for, at aktaren
far succes med sit angreb. Har aktaren forst
skaffet sig adgang til ét system ved at geette

eller stjaele et password, vil det potentielt kunne
udnyttes til at logge ind i andre systemer, hvor
samme password benyttes.

Genbrug af passwords kan foregad internt i en
virksomhed (samme password giver adgang

til flere systemer), men kan ogsa ske ved at
medarbejdere genbruger passwords pa tveers af
private adgange (fx Facebook, LinkedIn osv.) og
virksomhedens systemer.

Single Sign On (SSO) er en
autentificeringsteknologi, hvor en bruger kun skal
logge ind én gang, og herefter far adgang til flere
uafhaengige systemer. SSO er som udgangspunkt
en praktisk og sikker teknologi, men kraever at
brugernes login handteres sikkert - bl.a. i form af
steerke passwords som ikke genbruges.

q Anbefalinger - IT

Implementer SSO hvor muligt. For systemer
som ikke understatter SSO, skal det sikres at
passwords ikke bliver genbrugt pa forskellige IT-
systemer eller brugerkonti.

ﬁ Anbefalinger - OT

Det kan vaere en udfordring praktisk at
implementere SSO i OT-miljger. Genbrug aldrig
passwords fra virksomhedens IT-systemer
(herunder SSO) i OT. Det mindsker risikoen for, at
et angreb breder sig fra IT til OT. Brug aldrig det
samme password til at logge ind pa forskellige
OT-systemer.

SEKTDF!EERT

ol Implementeringstrin

(J Implementer, hvor muligt, SSO i IT-netvaerket.

(1 Stil en password manager til radighed for alle
medarbejdere, som kan afhjzelpe risikoen
for genbrug af passwords. Ved valg af en
password manager, skal der bl.a. tages
stilling til hvorvidt lgsningen skal veere online
eller offline. Se ogsa anbefaling 5.

() Indfer tiltag, der forhindrer genbrug af
passwords pa tveers af applikationer og
tid. Det kan fx veere SSO, awareness og
passwordmanagers.

(1 Indfer tiltag, der forhindrer genbrug af
passwords til administrator- og servicekonti
pa tveers af applikationer og tid. Det kan fx
vaere SSO, awareness og passwordmanagers.
N J

Indfer tiltag, der forhindrer genbrug af
passwords pa tveers af IT og OT. Det kan fx
vaere SSO, awareness og passwordmanagers.




0 Ingen feelles logins og standard passwords

Ingen faelles logon og ingen default/standard passwords.

A Derfor er det vigtigt

Feelles logins (ogsa kaldet generiske logins) er nar
en brugerkonto benyttes af flere medarbejdere,
hvilket gor virksomhedens infrastruktur sarbar
over for angreb. Brug af faelles logins abner ogsa
en mulighed for, at tidligere medarbejdere fortsat
kan fa adgang til virksomhedens systemer efter
ansattelsens opher.

Vaer opmaerksom pa at felles logins, i denne
sammenhang, er noget andet end fx SSO, som er
en teknologi hvor ét login kan bruges til at logge
ind pa mange andre systemer.

Standard passwords fra producentens side

(fx brugernavn og adgangskode Admin/
Admin), udger en betydelig sikkerhedsrisiko, da
passwordet ofte kan findes i manualer, som er
tilgeengelige online.

Standard passwords sat af virksomheden

som bruger enheden, udggr en betydelig
sikkerhedsrisiko, da de ofte er lette at knaekke fx
ved brug af et brute force- eller dictionaryangreb
og da passwordet kan vaere kendt af flere
medarbejdere.

q Anbefalinger - IT

Alle medarbejdere skal have deres egne konti
med egne logins. Der skal ikke vaere faelles konti
som bruges af flere medarbejdere - heller ikke
selvom disse konti har minimale rettigheder.
Passwords skal vaere personlige og ma ikke deles
med andre.

Standard passwords, sat af enten producenten
eller virksomheden, skal deaktiveres.

{:} Anbefalinger - OT

Som virksomhed skal det tilstraebes at undga
feelles logins og standard passwords i OT. Veer
dog opmaerksom pa at der i dele af OT-miljget
kan veere sarlige prioriteter og krav, fx vedr.
tilgeengelighed og vagtskifte/overvagning, der
kan gere det svaerere at implementere.

ol Implementeringstrin

[ Verificer at der ikke findes faelles anvendte
konti pa IT- og OT-netvaerket.

() Deaktiver standard passwords, ved
implementering af nyt udstyr og nye
systemer.

(] Verificer at system- og firmwareopdateringer,
ikke genaktiverer standard passwords.

(J Indfer SSO hvor muligt.

(1 Ger det nemt at oprette nye midlertidige
konti til fx eksterne medarbejdere og
praktikanter.

Indfer begraensning, hvor muligt og hvor
relevant, sdledes enhver konto til enhver tid

kun kan logge ind ét sted.

Indfer GPO ved alle servicekonti, der
forhindrer brug af standard passwords.

(1 Udfer regelmaessig kontrol af at
kontiindstillinger lever op til interne krav.

Evaluer loginlogs for uregelmaessigheder.

|

(1 Indfer, sa vidt muligt, at alle IT-konti er
domanekonti og ikke lokale konti.

|

Udfer regelmaessige pentests med henblik
pa at identificere standard passwords (se
anbefaling 25).
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e Fjern inaktive brugere

Brugerkonti der ikke anvendes fjernes eller deaktiveres.

A Derfor er det vigtigt

En inaktiv brugerkonto udger en potentiel
angrebsvektor for en ondsindet aktgr. Dette
kan omfatte konti fra tidligere ansatte i
virksomheden, som ikke er blevet fjernet eller
deaktiveret efter ansaettelsens ophar.

q Anbefalinger - IT

Det skal jeevnligt (og altid ved ansaettelsesophgr)
tjekkes, at der kun er aktive brugerkonti

til nuvaerende ansatte i virksomheden

samt evt. relevante underleverandgrer og
kontraktarbejdere. Brugerkonti, som ikke
lengere benyttes, skal omgaende slettes eller
deaktiveres.

ﬁ Anbefalinger - OT

Der gaelder som udgangspunkt de samme
anbefalinger for OT som for IT.

SEKTDF!EERT

ol Implementeringstrin

(1 Hav overblik over nuveerende (interne og
eksterne) medarbejdere og brugerkonti.

Gennemga regelmaessigt samtlige
brugerkonti, og verificer om disse stadig er
gyldige. Gennemgangen involverer bade HR
og IT-drift og kan enten forega manuelt eller
automatiseret.

(1 Gennemga regelmaessigt interne systemer
for medarbejdere, der ikke laengere er ansat i
samme rolle (herunder ogsa interne rokader,
andre arbejdsomrader, forfremmelser,
opsigelser m.m.). Vaer i denne forbindelse
ogsa opmaerksomme pa eksterne systemer
og adgange.

(1 Afger pa ledelsesniveau hvorvidt konti til
medarbejdere pa fx orlov eller barsel, skal
deaktiveres eller holdes dbne. Der kan i
afgerelsen gores forskel pa eksterne og
interne medarbejdere.

Indfer scripts, hvor muligt og relevant, der
deaktiverer alle ubrugte konti efter fx 3 eller
6 maneder.




9 Multifaktor validering

Alle services med login, der er eksponeret mod internettet, sikres med
multifaktor validering og fjernadgang begraenses mest muligt.

A Derfor er det vigtigt

Multifaktorvalidering (MFA) tilfgjer et ekstra lag af
sikkerhed ved login pa virksomhedens systemer
via internettet. Multifaktorvalidering benytter
princippet om "noget du ved, noget du har og
noget du er”. Ud over et password kraeves ogsa
godkendelse via fx en authenticatorapp. Det gor
det svaerere for en ondsindet akter at bryde ind i
virksomhedens systemer, da det ikke leengere er
nok at kunne geette eller stjaele et password.

Veer opmaerksom pa at der findes forskellige
tekniske kategorier af multifaktorvalideringer,
med hver deres fordele og ulemper. Det konkrete
valg af en multifaktorlgsning i virksomheden kan
bero pa en konkret risikovurdering.

MFA-lgsning der kraever hardware
negler (fx SmartCards eller Yubikeys).

s RN y,
° e N
2 MFA-lgsning baseret pa indtastning af

7 tal i en smartphoneapp.

o RN J
o N
~ MFA-lgsning baseret pa swipes i en

= smartphoneapp.

<,': . J
g N

MFA-lgsning baseret pa One time
passwords (fx tilsendt via SMS
eller mail).

q Anbefalinger - IT

Benyt multifaktorvalidering pa alle
internetvendte og interne tjenester, hvor det er
muligt.

ﬁ Anbefalinger - OT

OT-miljger bestar i nogle tilfeelde af &eldre
systemer fra en tid, hvor sikkerhed ikke var i
fokus. Derfor kan det vaere mere udfordrende
at sikre OT-systemer med multifaktorvalidering,
men det skal geres, hvor det er muligt og hvor
det giver mening.

Vaer opmaerksom pa at nogle MFA-lgsninger
kraever internetadgang, hvilket frarades i OT-
miljger.

ol Implementeringstrin

() Aktiver MFA for alle eksterne systemer
(adgange via internettet).

(1 Klarleg hvilke interne systemer (bade IT
og OT), der bade kan og skal have aktiveret
MFA.

[1J Aktiver MFA for alle administratorkonti.

(1 Indfer MFA-app der lever op til
virksomhedens IT-sikkerhedspolitik.

- J/

(1 Aktiver MFA for alle brugere i relevante
systemer i IT.

() Aktiver MFA for alle brugere i relevante
systemer i OT.

(1 Indfer forhejet MFA-
sikkerhedsimplementering (se graf til
venstre) pa relevante systemer.

- J/

() Gor brug af kontekstuelle MFA-kontroller,
der ogsa tager hgjde for eks. brugerens
fysiske lokation, enheds-ID og/eller
adferdsmenstre.

(1 Ger sa vidt muligt brug af offline MFA-
enheder (fx Smart Cards og Yubi-keys)
fremfor online (smartphoneapp).

Vs
.
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@ Opdatering

Systemerne holdes opdaterede / patchede inklusiv tredjeparts-software.

A Derfor er det vigtigt

Softwareleverandgrer og sikkerhedsforskere
opdager jevnligt sikkerhedshuller i programmer,
som derefter lukkes ved at leverandgren
udsender opdateringer/patches. Holder
virksomheden ikke sin portefglje af software
opdateret, efterlades softwaren med
sarbarheder, der potentielt kan udnyttes

af ondsindede aktarer til at fa adgang til
virksomhedens infrastruktur.

q Anbefalinger - IT

Serg for at holde IT-enheder opdaterede.
Opdateringer kan verificeres inden installation,
for at undga utilsigtede konsekvenser.

Vear opmarksom pa forskellige kategorier

af opdateringer. Sikkerhedsopdateringer
vedrgrende kritiske sarbarheder skal verificeres
og installeres hurtigere end eksempelvis
funktionsopdateringer.

Aktivér automatiske opdateringer pa alle
systemer, hvor det er muligt, og hvor
nye opdateringer ikke risikerer at fore til
driftsforstyrrelser.

t} Anbefalinger - OT

Der kan veere andre risiko-, test- og funktionskrav
(herunder certificeringer) til OT-enheder end IT-
enheder. Opdateringer af OT-enheder skal derfor
handteres saerskilt, sa der bl.a. sikres kontinuerlig
tilgeengelighed og stabilitet af driften.

SEKTDF!EERT

ol Implementeringstrin

(1 Aktiver autoupdate pa alle systemer, hvor

det er muligt, og hvor nye opdateringer ikke
risikerer at fere til driftsforstyrrelser.

(1 Verificer at der modtages information om
nye opdateringer fra leveranderer.

(O Veer klar til at patche enheder hurtigt i bade
IT og OT-netveerket ved kritiske sarbarheder.

(1 Verificer at opdateringer ikke forer til
driftsforstyrrelser.

(1 Hold interneteksponerede enheder,
samt enheder som kan modtage mails,
opdaterede.

Hold alle IT-enheder opdaterede med
verificerede opdateringer.

Hold alle OT-enheder opdaterede under
hensyntagen til driftsstabilitet.




m Identificere end-of-life systemer

Sarbare systemer som ikke kan patches (end-of-life fx) identificeres og der
implementeres passende modforanstaltninger for at beskytte dem.

A Derfor er det vigtigt

Hardware (herunder firmware) og software (fx
applikationer og operativsystemer) bliver pa

et tidspunkt erstattet af nye versioner. Efter en
periode ophgrer supporten til den zldre version
af softwaren, hvilket som regel indebzerer, at
leverandgren ikke laengere leverer opdateringer
og patcher sikkerhedshuller. Dette kaldes end-of-
life (EOL), og hvis virksomheden ikke identificerer
denne type systemer, gges risikoen for angreb pa
sarbare enheder i infrastrukturen.

Cﬁ Anbefalinger - IT

Vedligehold et opdateret overblik over
virksomhedens IT-systemer (se anbefaling 17) og
identificér de systemer, som star over for EOL.
Udarbejd en plan for, hvad der skal ske med de
konkrete systemer (herunder valg af leverandar
og passende substitut for enheden). Dette skal
gores rettidigt, da det kan vaere en tidskraevende
proces.

Hvis et system, som fortsat er ngdvendigt

for forretningens drift, ikke kan udskiftes,

skal der traeffes en beslutning om alternative
sikkerhedsforanstaltninger (fx segmentering og/
eller implementering af firewalls).

ﬁ Anbefalinger - OT

Der gaelder som udgangspunkt de samme
anbefalinger for OT som for IT. Vaer dog
opmaerksom pa, at der ofte er mange EOL-
enheder i OT-miljger, som skal sikres med fx
segmentering og/eller firewalls.

ol Implementeringstrin

(1 Vedligehold en liste EOL for alle systemer
(bade software og hardware).

(1 Identificer de processer der vil blive pavirket,
nar et produkt og/eller system, enten er eller
naermer sig EOL.

(J Udnavn en 'OT asset manager’
(se anbefaling 17).

(1 Udnavn en’IT asset manager’
(se anbefaling 17).

Leg en plan, i samarbejde med procesejere
og ledelse, for, hvordan EOL-systemer skal
handteres.

(1 Udfer regelmaessige gennemgange af lister
over enheder, der naermer sig EOL.

(1 Lav planen for handtering af EOL pa forkant,
sa nye systemer kan EOL-systemer i tide
(eller alternativt, at EOL-systemer suppleres
med sikkerhedsforanstaltninger).
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@ Beredskabsplan

En beredskabsplan udarbejdes og vedligeholdes.

A Derfor er det vigtigt

En beredskabsplan formulerer pa skrift,

hvad virksomheden skal gore i tilfeelde af et
cyberangreb. Beredskabsplanen skal afspejle
virksomhedens strategi for at sikre den primaere
drift (forsyningssikkerheden) i en krisesituation.

q Anbefalinger - IT

For opbygningen af en god beredskabsplan,
henviser vi til CFCS’ Cyberforsvar der virker fra
2023'. SektorCERT henviser i gvrigt til geeldende
lovgivning inden for kritisk infrastruktur.

Afprgv beredskabsplanen jeevnligt og hold

den regelmaessigt opdateret (herunder
kontaktoplysninger pa relevante medarbejdere).
Serg for at onboarde nye medarbejdere, sa de
kender beredskabsplanen.

ﬁ Anbefalinger - OT

Beredskabsplanen skal fokusere pa at holde OT-
miljeet fuldstaendig afskaret fra konsekvenserne
af et cyberangreb, sa driften kan fortsaette med

mindst mulig forstyrrelse.

ol Implementeringstrin

Definer virksomhedens overordnede
strategiunder en cyberhaendelse. Strategien
skal tage hensyn til forsyningssikkerheden.

Udpeg en OT-beredskabsansvarlig.

Udpeg en IT-beredskabsansvarlig.

(1 Udarbejd en beredskabsplan, pa baggrund
af strategien, der omfatter haendelser i IT-
miljget. Planen skal tage hgjde for en kritisk
haendelse pa alle tidspunkter af degnet.

(1 Udarbejd en beredskabsplan, pa baggrund
af strategien, der omfatter haendelser i OT-
miljget. Planen skal tage hgjde for en kritisk
haendelse pa alle tidspunkter af degnet.

(J Indga aftale med tredjepart om mulighed for
assistance ved en cyberhaendelse.
- J

(1 Hold IT-beredskabsplanen ajourfert.

(1) Hold OT-beredskabsplanen ajourfert.

(1 Afprev regelmeessigt dele af bade IT- og OT-
beredskabsplanen (eksempelvis afgraenset
til funktioner eller afdelinger). Brug
evalueringer fra gvelserne til at forbedre
beredskabsplanerne.

- J/

(1 Opbyg de specificerede handelser (bade
IT og OT) med udgangspunkt i anerkendte
scenarier (fx ROS).

(] Afprov regelmaessigt hele IT- og OT-
beredskabsplanen (pa tvaers af funktioner og
afdelinger). Brug evalueringer fra gvelserne
til at forbedre beredskabsplanerne.

Vs
.

! publikationen kan downloades gratis fra CFCS" hjemmeside:
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/-cyberforsvar-der-virker-2023-.pdf
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@ Logopsamling

Monitorering / logopsamling implementeres sa angreb kan opdages og
reageres pa rettidigt - fx via SektorCERTs sensorer, honeypots pa OT-
netvaerket samt udvidet, intern monitorering.

A Derfor er det vigtigt

Monitorering af netvaerket og logopsamling

er afggrende for at kunne opdage og reagere
pa cyberangreb i tide. Hvis ikke dette er pa
plads, risikerer virksomheden at overse oplagte
indikatorer pa ondsindet aktivitet i IT- eller OT-
miljoet.

Veer opmaerksom pa at der findes forskellige
former for logs (logs til brug i audits,
haendelseslogs pa klienter, sikkerhedslogs

vedr. administrative loginforseg og handlinger,
netveerkslogs, logs fra industrielle enheder
m.m.). Det skal derfor defineres hvilke logs der er
relevante at opsamle, handtere og gemme.

Cﬂ Anbefalinger - IT

Aktivér logopsamling pa alle relevante

enheder i netvaerket, fx i firewalls, servere og
gateways. SektorCERT tilbyder installation af
netvaerkssensorer, som overvager trafikken til og
fra virksomheden og dermed kan hjzelpe med at
logge og opdage trusler mod infrastrukturen, sa
der kan traeffes modforanstaltninger i tide.

Det kan desuden overvejes at installere udvidet
monitorering fra SektorCERT, som omfatter
logning og overvagning af processer i udvalgte
IT-enheder.

{j Anbefalinger - OT

Pa OT-netvaerket kan der installeres honeypots
(se ordliste). Mens en ondsindet akter forseger
at kompromittere en honeypot, afledes
opmarksomheden fra virksomhedens rigtige OT-
netveerk. En honeypot kan desuden afslgre viden
om en aktgrs angrebsteknikker.

Det kan desuden overvejes at installere udvidet
monitorering fra SektorCERT, som omfatter
overvagning af processer i udvalgte OT-enheder.

Implementeringstrin

(1 Indfer logning pa alle internetvendte
tjenester eller sgrg for, at netvaerkstrafikken
logges.

(1 Tag stilling til hvilke logs der skal opsamles
- herunder forskellige former for logs fra
forskellige segmenter - fx

+  Kritikalitetsniveau
» ITogOT

+  Audits

+ Loginforseg.

Vs
.

Niveau 2

(1 Indfer logning pa alle centrale interne
IT-systemer - fx via SektorCERTs Udvidet
Monitorering.

(1 Serg for, at alle logs har en falles tidskilde og
samme tidszone.

(1 Definer
+ hvordan logs skal anvendes
+ hvor lenge logs skal gegmmes
+ hvordan logs bliver slettet.

Vs
.

Niveau 3

(1 Indfer logning pa udvalgte OT-systemer (fx
jump hosts) - fx via SektorCERTs Udvidet
Monitorering.

(1 Serg for, at alle logs bliver opsamlet og
opbevaret centralt.

[ Begraens adgangen til logs.

() Handter relevante logs (fx kritiske alarmer)
24/7 via et SIEM eller SOC-system.

Vs
.

Niveau 4

(] Serg for, at logindsamlingen folger gaeldende
best practice (fx

+ NSA m.fl. Best Practices for event logging and
threat detection

+ CFCS' Logning - en del of et godt cyberforsvar

+ CIS-kontrol nr. 6.

(1 Indfer backup af logs (se anbefaling 4)
eller sgrg for, at logs er replikeret pa flere
systemer.

(1 Indfer logning pa relevante PLCer, RTU'er

m.m.
SEKTDF!EERT

Vs
.

(-4
<
L
-
=
o
—
—




N
©
-
—
()
o)
—
o
+—
=7
()
%]
=
2
=

@ Awareness

Awareness-traening af medarbejdere gennemfores lobende for at sikre fokus

pa OT- og IT-sikkerheden.

A Derfor er det vigtigt

Opmarksomhed pa IT- og OT-sikkerhed i
hverdagen er vigtigt for at reducere risikoen
for cyberangreb. Hvis ikke medarbejderne
udviser kontinuerlig opmarksomhed omkring
sikkerheden, risikerer virksomheden at

skabe huller i det bolvaerk, der skal beskytte
virksomhedens IT- og OT-milj@.

Afholdelse af awarenesskampagner kan forega
som jeevnligt afholdte informationskampagner,
ophangning af plakater, afholdelse af
phishingtest m.m.

I:ﬂ Anbefalinger - IT

Hold Igbende fokus pa at vedligeholde awareness
blandt medarbejderne.

Awareness kan fx omfatte brug afstaerke
passwords, opmarksomhed omkring phishing
emails eller potentielle farer ved at bruge
offentlig WiFi.

Awarenesskampagner skal veaere baseret pa

det aktuelle trusselsniveau, som virksomheden
oplever. Skift jeevnligt fokusomrader, sa der sikres
daekning af flere emner.

G

Der gaelder som udgangspunkt de samme
anbefalinger for OT som for IT. Dog ber det
overvejes at tilrette awarenesstraeningen til det
aktuelle miljg i OT.

SEKTDF!EERT

ol Implementeringstrin

() Oplys samtlige medarbejdere om risikoen
for cyberhaendelser, og gennemga basale
forholdsregler.

(1 Afhold awarenesskampagner vedrgrende
cybersikkerhed.

(1 Indfer differentierede oplysningskampagner,
der er tilpassede til specificerede grupper af
medarbejdere og samarbejdspartnere. De
enkelte kampagner er afstemt det aktuelle
trusselsbillede mod den relevante gruppe.

(1 Serg for at alle medarbejdere regelmaessigt
far gennemgaet traeningen og genopfrisket
virksomhedens IT-sikkerhedspolitik.

(0 Gennemfar tests efter gennemgaet traening.

N J

[1J Gennemfar ikke-annoncerede gvelser
(fx phishingkampagner) og dokumenter
resultatet.

(1 Tag hensyn til seerlige behov blandt
medarbejdere (fx ordblindhed) vha. fx
videoer.

(1 Opbyg awarenesskampagnerne efter
en positiv indstilling og med ros til
medarbejdere (ikke ‘management by fear).

Vs
.

Indfgr awarenesskampagner som
‘gamification’.

(O Indfgr mal for awarenesstraeningen, og
dokumenter fremskridt.




@ Kortlaegge netvaerksindgange

Alle netvaerksindgange til produktionsnetvaerket kortlaegges.

A Derfor er det vigtigt L' Implementeringstrin

En kortleegning af alle netvaerksindgange til IT-
og OT-miljget skaber overblik over, hvilke porte
der skal monitoreres og eventuelt lukkes af for
netvaerkstrafik. Dermed far virksomheden bedre (] Kortleeg alle netvaerksadgange til
mulighed for at sikre, at kun forretningskritiske produktionsnetvaerket med direkte
netvaerksindgange er bne og overvages, hvilket ettt e El Imesreie,
reducerer risikoen for angreb.

Kortleegningen vil desuden skabe grundlag for,
at der kan implementeres de rette firewalls (se
anbefaling 1) og den rette segmentering (se

anbefaling 16). (J Kortlaeg alle netvaerksadgange til
produktionsnetveaerket fra andre segmenter
Derudover er det nemmere at g& i edrift, nar (IT, DMZ m.m.).

alle netveaerksadgangene er kortlagt. Det kan
reducere risikoen for, at et angreb spreder sig fra

IT til OT (se anbefaling 24). ]
(1 Identificér og luk netvaerksadgange
. _ til produktionsnetveerket, som ikke er
q ST - ngdvendige for virksomhedens drift.

(1] Overvej om nogle netvaerksadgange kun skal
bruges sporadisk (fx ved support). Luk dem,

Skab et overblik over netveerkadgange fra IT-

infrastrukturen mod OT (proquktionsnetvaeraket). nar de ikke bruges.
Serg for at holde dette overblik opdateret, nar )
der sker @ndringer pa netvaerket. (1 Serg for at netvaerksadgangene er beskrevet i

beredskabsplanen (se anbefaling 12) sa edrift
kan effektiveres.

t} Anbefalinger - OT

Kortlaeg alle netvaerksadgange ind og ud af
produktionsnetveerket (bdde mod IT samt Kortlaeg alternative netvaerksadgange som fx
mod andre segmenter og mod internettet). WiFi, 4G-modems, satellitforbindelser m.m.
Husk at overveje alternative forbindelser (WiFi, og beslut om disse er ngdvendige.
4G-modems, serielle forbindelser, bluetooth,
satellitforbindelser m.m.).

Hold Izbende gje med, om nye forbindelser
oprettes.
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@ Segmentering

Netvaerket segmenteres i flere lag - som minimum sa OT er separeret fra
IT. Overvej at isolere eller segmentere yderligere for at opdeemme eller

begraense potentialet i en haendelse.

A Derfor er det vigtigt

Opdeling af et netvaerk i mindre segmenter
forhindrer brugere i at fa adgang til dele af
netvaerket, som ikke er relevant for deres
arbejde. Segmenteringen kan samtidig bremse
en ondsindet aktar eller virus/malware i at
sprede sig fra en del af netvaerket til en anden.
Dette er isaer vigtigt for at forhindre angreb pa IT-
infrastrukturen i at sprede sig til OT-miljget.

En fysisk segmentering af netveerk indbefatter
separate netvaerkskabler, switches osv. En logisk
segmentering er opdeling af netvaerket i separate
VLANS, som typisk handteres i switches. En fysisk
segmentering er som udgangspunkt mere sikker
end en logisk segmentering, men vil have en
sterre gkonomisk omkostning.

q Anbefalinger - IT

Gennemga IT-infrastrukturen og identificér
delmangder af netvaerket, som med fordel kan
inddeles i forretningsrelaterede delnetvaerk
som segmenteres fra hinanden. Et delnetvaerk
kan eksempelvis veere gaeste-WiFi, infoskaerme,
printere, HR-afdelingen m.m.

Serg for, at de interneteksponerede services er i
et segment for sig (fx en DMZ).

De enkelte segmenter skal kun kommunikere
med hinanden via autoriserede forbindelser - fx
via en firewall.

ﬁ Anbefalinger - OT

Serg for at segmentere IT og OT med en firewall,
sa der kun er kontrolleret netvaerksadgang
mellem de to segmenter. Det bgr overvejes at
segmentere OT-netvaerket yderligere ved at
bruge Purdue-modellen som referencearkitektur.

SEKTDF!EERT

sll  Implementeringstrin

(] Serg for at IT-miljget er segmenteret fra OT-
miljget.

(1 Indfer seerskilt segment for gaestenetvaerk.

(] Serg for at de internetvendte services er i et
seerskilt segment.

(1 Indfer firewalls mellem segmenterne og
definer hvordan (hvis overhovedet) der
skal kommunikeres mellem de enkelte
segmenter.

(1 Indfer en strategi der definerer formalet med
de enkelte segmenteringer, herunder om de
skal fysisk eller logisk segmenteres.

(1 Tilstreb at hver segmentering er opbygget
efter 'least privilege'-princippet.
N J

(J Brug Purdue-modellen (eller en lignende
model) som referencearkitektur i den
nuveerende OT-infrastruktur.

(1 Brug Purdue-modellen (eller en lignende
model) som referencearkitektur, ved
fremtidige udvidelser/opgraderinger af OT-
miljoet.

Vs
.

Gennemfer regelmaessige audits og/eller
tests for at sikre, at segmenteringen fungerer
som forventet.




m Identificer enheder

Alle enheder i produktionsmiljeet identificeres og dokumenteres.

A Derfor er det vigtigt ol Implementeringstrin

Nye sarbarheder i software og firmware til
computere og netvaerksudstyr opdages jeevnligt
og forsgges udnyttet af ondsindede aktgrer. Ved
at identificere og dokumentere alle enheder i (] Opret en fortegnelse over de mest kritiske
produktionsmiljget ger virksomheden det lettere fysiske enheder i produktionsmiljget.

at fa overblik over, hvilke enheder der er sarbare
og skal patches. Desuden skaber det overblik
over enheder.som er, eller naermer sig, end-of-
life, hvorfor virksomheden bedre kan forberede

sig pa udskiftning af disse (se anbefaling 11).

[ Identificér de tilhgrende enheder, som er
ngdvendige for at holde de mest kritiske

Vaer opmaerksom pa at enheder bade omfatter enheder i produktionsmiljget kerende.
fysiske enheder (fx computere, PLC'er og dentificér d hederi [T
RTU’er), software, virtuelle maskiner samt Q) Identificér de enheder i IT, som er

ngdvendige for, at de kritiske processer i

netvaerkskomponenter (firewalls, switche osv.). produktionsnetvaerket kan fungere.

(J Udnavn en’OT asset manager’' som har

ansvaret for at vedligeholde listen.
q Anbefalinger - IT (J Udnaevn enIT asset manager’ som har
ansvaret for at vedligeholde listen.

Opbyg og vedligehold en fortegnelse over
enheder (bade hardware og software) herunder
pc'er, servere, operativsystemer, applikationer,
netvaerksudstyr m.m. i IT-infrastrukturen, som
understogtter driften i produktionsnetvaerket.

Opbyg et system til automatiseret
passiv scanning i relevante segmenter af
produktionsmiljget for at kunne opdage nye

og ukendte enheder.
{3 Anbefalinger - OT

Opbyg og vedligehold en fortegnelse over

enheder (bade hardware og software) herunder
pc'er, servere, operativsystemer, applikationer, Indfer et 'asset management-system’.
netvaerksudstyr m.m. i OT-netvaerket.

Gennemfgr regelmaessige, tekniske

tests for at identificere enheder i
produktionsnetveerket - bl.a. for at kunne
identificere enheder, som ikke aktivt
kommunikerer pa netvaerket.

SEKTDF!EERT
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@ Dokumentation

Bade logisk og fysisk dokumentation af arkitekturen udarbejdes.

A Derfor er det vigtigt

Dokumentation af arkitekturen skaber et overblik
over og forstaelse for, hvordan enheder i hhv. IT-
og OT-miljget er forbundet til og kommunikerer
med hinanden. Vedligeholdt dokumentation

gor det nemmere at udarbejde tiltag, som ager
sikkerheden og begraenser fglgerne i tilfeelde af
et cyberangreb.

q Anbefalinger - IT

Det kan vaere en stor intern hjaelp hvis
dokumentationen fglger en standard. Dette kan
vaere en international standard (fx NIST, ISO eller
andre) eller egne standarder (fx navngivning af
enheder).

Arkitekturen skal dokumenteres pa et

niveau, hvor alle fysiske netvaerksenheder i
arkitekturen indgar. Dokumentationen kan
omfatte hardwarespecifikationer, software- og
firmware-versioner. Den logiske dokumentation
af arkitekturen skal omfatte kommunikation
mellem enheder pa netvaerket.

Prioriter at fa udarbejdet og vedligeholdt kritisk
dokumentation, som eksempelvis skal indga i en
beredskabsplan (se anbefaling 12) og bruges ved
en genetablering.

i:} Anbefalinger - OT

Der gaelder som udgangspunkt de samme
anbefalinger for OT som for IT.

SEKTDF!EERT

ol Implementeringstrin

(1 Udarbejd den mest kritiske dokumentation
som skal bruges i en beredskabssituation.

[ Udfer regelmaessig opdatering af den kritiske
dokumentation.

Dokumenter den logiske opbygning
af relevante dele af bade IT- og OT-
netvaerksinfrastrukturen.

(] Dokumenter den fysiske arkitektur —
herunder netvaerksenheder - af relevante
dele af bade IT- og OT-miljget (se anbefaling
17) og de fysiske netveerksindgange (se
anbefaling 15).

(1 Serg for at kritisk dokumentation er
tilgeengelig i en krisesituation (fx nar IT er
utilgengelig).

Gennemfer regelmaessigt audits af
dokumentation, sa der sikres aktualitet og
korrekthed.




@ Begraens rettigheder

Rettigheder pa brugerkonti begraenses - specielt fokus pa at begraense
administrative rettigheder for brugerne, nar det ikke er nedvendigt.

A Derfor er det vigtigt

Jo feerre rettigheder, en bruger har pa et system,
jo ringere muligheder har en ondsindet akter for
at misbruge en kompromitteret brugerkonto til at
bevaege sig leengere ind i virksomhedens IT- eller
OT-infrastruktur.

Ved at begraense rettighederne reduceres
desuden risikoen for menneskelige fejl, som kan
fore til huller i cybersikkerheden.

Cﬁ Anbefalinger - IT

Begraens brugeres rettigheder til de ngdvendige
(principle of least privilege) for at medarbejderen
kan varetage deres arbejdsopgaver. Dette
omfatter bade hvilke systemer, de ma bruge,

og hvilke ressourcer (fx netvaerksdrev), de har
adgang til.

Tildel kun administratorrettigheder til de,

som har brug for det - herunder relevante IT-
administratorer. Begraens desuden rettighederne
som administratorer, sa der ogsa her benyttes
principle of least privilege.

Hvis en medarbejder far nye arbejdsomrader,
skal vedkommendes adgange til IT-

netvaerket revurderes. Formalet er at

sikre, at medarbejderen har de korrekte
rettigheder tilpasset sine arbejdsopgaver, og at
vedkommende ikke, med tiden, far akkumulerede
rettigheder til systemer.

ﬁ Anbefalinger - OT

Der geaelder som udgangspunkt de samme
anbefalinger for OT som for IT. Det skal dog
sikres, at de medarbejdere, som har ansvaret for
driften af den kritiske infrastruktur, har mulighed
for at foretage de andringer, der er ngdvendige i
en krisesituation - fx via "break the glass” konti.

ol Implementeringstrin

(1 Serg for, at brugerne ikke er
lokaladministratorer pa deres PC i bade IT
og OT.

(1 Opret kun administratorkonti til udvalgte
medarbejdere med et arbejdsbetinget
behov.

() Opret brugerkonti efter ‘principle of least
privilege'.

(1 Kategoriser medarbejdere i roller (sasom
ledelse, administration, IT og drift), hvortil
der defineres nedvendige arbejdsopgaver.
Opret konti i henhold til disse roller.

(1 Indfer forskellige grader af IT-
administratorkonti, sdsom lokal
administrator, domaene administrator og
systemadministrator.

(1 Indfer seerskilte konti for IT- og OT-miljget.

(1 Serg for at service-konti ikke har
administratorrettigheder, men er oprettet
efter 'principle of least privilege'.

b J

(1 Indfer begraensninger i OT-miljoet,
séledes at brugere i OT-miljget ikke kan
rette i systemer, som bruges til driften
af den kritiske infrastruktur, uden et
arbejdsbetinget behov.

(J Udfer regelmaessige checks af alle roller og
konti, hvor det sikres at rollerne kun har
tilstraekkelige rettigheder til at udfere deres
opgaver. Desuden skal det sikres, at alle
konti stadig er relevante (se anbefaling 8),
samt at alle konti er tilknyttet en relevant
rolle.

Monitorer alle aktiviteter udfert af
administrator-konti.

Indfer tidsbegraensning pa brugen af

administratorkonti.

SEKTDF!EERT
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@ Politik for adgang

Politik for adgang til produktionsnetvaerket etableres.

A Derfor er det vigtigt

En politik for adgang systematiserer adgange
til virksomhedens OT-miljger ved at sikre,

at kun de rigtige personer har adgange til

de relevante systemer pa de ngdvendige
tidspunkter. Politikken skal omfatte logiske
adgange. En manglende adgangspolitik risikerer
at give medarbejdere og eksterne leverandgrer
adgang til dele af produktionsnetveaerket, som
de ikke skal have adgang til. Denne adgang

kan potentielt udnyttes af en ondsindet aktar,
der har kompromitteret en medarbejders eller
leveranders brugerkonto.

I:E Anbefalinger - IT

Et produktionsnetvaerk omfatter som
udgangspunkt ikke IT. Der kan dog veere tilfeelde,
hvor produktionsnetveerket modtager data fra
IT-systemer og -services (herunder vejrdata og
tariffer), som derfor ogsa skal veere omfattet af
produktionsnetvaerkets politik for adgang.

{:} Anbefalinger - OT

Udarbejd og handhaev en politik for adgang

til virksomhedens OT-produktionsnetvaerk.
Dette omfatter den logiske adgang til systemer
gennem brugerlogin samt evt. fjernadgang til
produktionsnetveerket.

Saerligti sterre virksomheder, kan det vaere en
fordel at definere roller og privilegier, baseret pa
arbejdsomrader i virksomheder, som metode til
at handtere alle medarbejdere og sikre et hgjere
sikkerhedsniveau. Politikken for adgang skal
tildele adgangsrettigheder ud fra personens rolle
i organisationen og altid begraense adgangen

til kun de absolut ngdvendige ressourcer i
produktionsnetveerket.

SEKTDF!EERT

ol Implementeringstrin

(O Definer brugerroller og ansvarsomrader,
baseret pa 'principle of least privilege'.

[J Indfer RBAC (Role Based Access Control)
for alle konti i OT. Rettigheder skal tildeles
rollerne og ikke de enkelte personer.

(1 Serg for at politikken daekker alle
brugeradgange, og verificer at disse er i den
rigtige kategori samt om kategorierne er
daekkende for tildelte arbejdsopgaver.

(1 Adgangspolitikken skal bl.a. tage hgjde for
VPN-adgange ind i OT-miljget.

Serg for at Access Control Configuration
er kodeordsbeskyttet, som minimum pa
administratorniveau (se anbefaling 5).

Serg for at kun OT-enheder far adgang til
produktionsnetvaerkets AD.




@ Politik for eendringer

Politik for eendringer til den digitale del af produktionsnetvaerket etableres.
af produktionsnetveerket, systematiserer

Hermed minimeres risikoen for fejl, og der sikres konfigurationer i OT-miljoet.

Et produktionsnetvaerk omfatter som produktionsnetvaerket.

IT-systemer og -services (herunder vejrdata og

A Derfor er det vigtigt ol Implementeringstrin
En politik for &@ndringer i den digitale del
andringer, sa det fx specificeres hvem der ma
udfgre endringer og hvornar de ma udfares. U Dokumenter alle @ndringer af
roll-back procedurer i tilfaelde af uforudsete fejl.
q Anbefalinger - IT Informer relevant personale og
samarbejdspartnere om aendringer i
udgangspunkt ikke IT. Der kan dog veere tilfeelde,
hvor produktionsnetvaerket modtager data fra
tariffer), som derfor ogsa skal veere omfattet af
produktionsnetveerkets politik for adgang.

Brug en skabelon for alle typer af eendringer
i OT-miljget.

Implementer en politik for eendringer i OT.
{:} Anbefalinger - OT Indfer en change management proces.

Udarbejd og implementér roller og processer
for, hvem i organisationen der ma udfere hvilke
a&ndringer i OT-infrastrukturen.

Andringer kan omfatte, men er ikke begraenset
til:

*  Opdateringer/opgraderinger

+  Patches

*  Netveerkstopologi

* Udrulning af nye programmer

+  System-/brugeradgange

Etabler et CAB-board (Change Advisory
Board), der kan hjzaelpe med at prioritere
endringer.

Indfer systemmaessig understettelse af
change management processer.

Overvej at folge etablerede standarder for
2@ndringsstyring (fx ITIL).
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@ Leverandearstyring

Politik for leveranderstyring inklusiv hvordan det kontrolleres, at
leverandererne lever op til dine sikkerhedskrav, etableres.

A Derfor er det vigtigt

Leverandgrstyring @ger sandsynligheden for, at
virksomhedens IT- og OT-leverandar(er) lever op
til virksomhedens krav til cybersikkerhed.

q Anbefalinger - IT

Virksomheden skal udpege en medarbejder

med ansvar for at opstille sikkerhedskrav til
leverandgrer, samt sikre at IT -leveranderen lever
op til disse krav .

Sikkerhedskravene til leveranderer skal afspejle
virksomhedens egne krav og politikker, herunder
krav om opdatering (se anbefaling 10), politik for
adgang (se anbefaling 20) samt eksponering af
services (se anbefaling 2).

Kravene til leveranderen skal bero pa en konkret
vurdering af fx leverandgrens IT-lgsninger og
leverandgrens procedurer for handtering af

en cyberhandelse. Vurderingen skal desuden
afspejle, om leveranderens IT-systemer
handterer forretningskritiske processer hos
virksomheden og/eller falsomme persondata.
Dokumentation af leveranderens lgsninger

og tilhgrende ansvar, kan evt. handteres af
revisorerklaeringer.

Som virksomhed skal man tage stilling til sine
leveranderers keedeansvar (dvs. leverandgrens
leverandgrer). Overvej i hvilken grad der skal
afkraeves dokumentation for dette kaedeansvar.

Center for Cybersikkerhed har udgivet

en vejledning om cybersikkerhed i
leveranderforhold, som giver en indfering i
leverandgrstyring.

{:} Anbefalinger - OT

Der geelder som udgangspunkt samme
anbefalinger for OT som for IT, men veer
opmaerksom pa at manglende sikkerhedskrav til
OT-leverandearer, kan have starre indvirkning pa
driftsstabiliteten.

SEKTDF!EERT

ol Implementeringstrin

(1 Udpeg en medarbejder (evt. pr. leverander),
der er ansvarlig for den sikkerhedsmaessige
leveranderstyring.

(J Dokumenter og ajourfer en liste over
leveranderer til IT- og OT-miljger.
Listen skal opdele leverandgrer i relevante
kategorier, sasom:

+ Indflydelse pa drift
+ Kontinuerlig adgang til egne systemer.
J

(1 stil krav til relevante leverandgrer (bade
nuvaerende og kommende). Kravene skal

Vs

veere:
+  Specifikke
+  Malbare

» Anvisende
* Relevante
+ Tidsbestemte.

(J Foretag en konkret vurdering af alle
leverandgrers indflydelse og ansvar for
relevante dele af jeres forretningsprocesser
samt infrastrukturen.

Vs
.

Udarbejd en saerskilt vurdering for kritiske
leverandgrer - herunder leverandgrens
indflydelse og ansvar.

(1 Serg for der kun er indgaet aftaler med
leverandgrer, der kan leve op til kriterierne.

(1 Serg for en klar rolle- og ansvarsfordeling
med leveranderen - bade ved normaldrift og
ved en cyberhandelse.

(] Etabler en proces for dialog med
leverandgren.

(J Fer kontrol med leverandaren.




@ Alternative kommunikationskanaler

Alternative kommunikationsmetoder, fx satellittelefon eller SINE-radio som
supplement til e-mail og telefon, etableres.

A Derfor er det vigtigt |_I| Implementeringstrin

Cyberangreb mod kritisk infrastruktur

kan potentielt ramme internet og telefoni.
Med alternative kommunikationskanaler til
radighed kan virksomheden bevare evnen J Klarleeg behovet (dvs. opstil

til at kommunikere med medarbejdere, forskellige scenarier) for alternative

samarbejdspartnere, myndigheder og kunder i kommunikationskanaler - x i tilfeelde hvor
.o . internet og mobiltelefoner ikke laengere er
en krisesituation.

tilgaengelige.
I:ﬁ Anbefalinger - IT

Indfer alternativer til internet eller mobilnet, Indfgr alternative kommunikationskanaler,
sasom satellittelefon, satellitbaseret internet sa ngdvendig drift kan opretholdes.
eller SINE-radio.

Beskriv konkrete procedurer til forskellige

) ) scenarier (fx SMS-udsendelser til alle
Afprev med jeevne mellemrum, at de alternative medarbejdere).

kommunikationsmidler fungerer efter hensigten.
Serg for at kommunikere tydeligt til relevante
samarbejdspartnere, at virksomheden kan
kontaktes via disse kommunikationskanaler i
ngdsituationer.

Test og evaluer de alternative
kommunikationskanaler regelmaessigt.

{:} Anbefalinger - OT

Der geelder som udgangspunkt de samme

anbefalinger for OT som for IT. Ry er el hehevet for o3

implementeringen af hvordan alternative
kommunikations-kanaler kan sikre
opretholdelse af driften.
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@ Nadprocedurer

Nedprocedurer for alle forretningskritiske processer udarbejdes sa
funktionen kan udferes i tilfeelde af laengerevarende IT nedbrud, inklusiv en

plan for e-drift.

A Derfor er det vigtigt

Ngdprocedurer kan vaere afggrende for at
reducere skadevirkningerne af et cyberangreb.

Ved laengerevarende forstyrrelser af IT-driften

som folge at et angreb kan n@dprocedurer for
forretningskritiske processer hjzelpe virksomheden
med at holde de vaesentlige dele af driften kgrende,
mens angrebet handteres.

I:ﬂ Anbefalinger - IT

Udarbejd relevante ngdprocedurer for
virksomhedens kritiske processer og afprev
lebende, at de fungerer efter hensigten.

Ngdprocedurer kan omfatte:

+ Udbetaling af lgn uden IT. Dette kan
fx handteres ved at udbetale seneste
manedslgn manuelt og sa justere senere.

+  Kommunikation til kunder om nedbrud,
hvis internettet er utilgaengeligt. Dette kan
fx handteres ved altid at have nok papir
og toner pa lager, til husstandsomdeling af
informationer.

*  Nedstrem fra generatorer eller UPS-anlaeg.
Dette kan fx handteres ved installation
af eget anlaeg eller ved indgaelse af
aftale med leverandgr, der kan opstille
generatoranlaeg indenfor en neermere
angivet tidsfrist.

Ngdprocedurerne skal omfatte en plan for
g-drift. Denne plan kan bl.a. beskrive hvordan
forretningskritiske IT-systemer isoleres fra
gvrige IT-systemer samt hvordan virksomhedens
hovedsade isoleres fra datterselskaber/eksterne
lokationer.

i} Anbefalinger - OT

Ngdproceduren skal beskrive hvordan OT-miljget
kan isoleres fra virksomhedens IT-netveerk,
herunder hvordan driften sikres.

Desuden skal der udarbejdes en plan for at
isolere og holde OT-miljget kgrende i det
tilfaelde, hvor virksomhedens OT-leverandar er
utilgaengelig.

SEKTDF!EERT

ol Implementeringstrin

(] Identificer virksomhedens kerneydelser i en
krisesituation.

Opstil forskellige krisesituationer.

Beskriv de ngdvendige procedurer for
at kunne opretholde kerneydelsen i de
opstillede krisesituationer.

Test regelmaessigt de beskrevne procedurer
for hver af de opstillede krisesituationer.

Afhold gvelse min. 1 gang om aret
for skiftende scenarier. @velserne
dokumenteres og evalueres.




@ Sarbarhedsscanninger

Lobende sarbarhedsscanninger og eventuelt penetrationstest gennemfores
for at skabe overblik over angrebsfladen ud mod internettet.

A Derfor er det vigtigt

Scanninger og penetrationstest af virksomhedens
internetvendte samt interne systemer kan hjeelpe
med at afslgre sarbarheder i den scannede del af
IT-& OT-infrastrukturen .

En sarbarhedsscanning kan hjaelpe med at
identificere sikkerhedshuller, som er offentligt
kendte, i ens system samt opstille de tilgeengelige
patches. En penetrationstest kan klarleegge en
potentiel vejind i infrastrukturen.

I:ﬁ Anbefalinger - IT

Sarbarhedsscanninger af virksomhedens interne
services samt virksomhedens internetvendte
services skal udfgres lgbende. Scanningerne

kan fx afslgre, om eksponerede services er
konfigureret pa en usikker made, eller om
tilhgrende protokoller og software indeholder
sarbarheder, der kan patches.

Derudover kan en sarbarhedsscanning vaere med
til at bekraefte, at kun autoriserede tjenester har
adgang til internettet.

Forud for en sarbarhedsscanning og/eller en
penetrationstests, skal formalet klarlaegges.
Aktiviteten kan have forskellige fokusomrader,
sasom:

«  Sarbarhedsscanning af internetvendte
systemer.

+  Sarbarhedsscanning af interne IT-systemer.

+  Penetrationstests fra internettet og ind i
virksomheden infrastruktur.

t} Anbefalinger - OT

Vaer opmaerksom pa at OT-enheder kan veere
mere sarbare overfor aktive scanninger og
penetrationstest end IT-enheder. Scanninger og
penetrationstests i OT-miljger skal derfor altid
ske, under hensyntagen til driftsstabiliteten.
Fokusomradet for en sarbarhedsscanning af
interne OT-systemer kan derfor fx vaere en passiv
scanning.

ol Implementeringstrin

[ Afdeek behovet for en sarbarhedsscanning.

(0 Beskriv sa detaljeret som muligt, formalet
og omfanget af en sarbarhedsscanning
- fx om formalet er alene at fa en liste
over eksponerede sarbarheder, eller
om disse ogsa ma forsegges udnyttet
(penetrationstest).

(10 Udfer en sarbarhedsscanning eller
penetrationstest og oplist de fundne
sarbarheder efter kritikalitet.

(1 Gennemfer ngdvendige handlinger, som blev
klarlagt under sarbarhedsscanningen eller
penetrationstesten.

[ Udnavn en 'patch-ansvarlig'.

Udfer regelmeaessigt sarbarhedsscanninger
eller penetrationstests, med skiftende
fokusomrader.

SEKTDF!EERT

(-4
<
L
-
=
o
—
—




LASEVEJLEDNING



Anbefalingernes opbygning

Derfor er det vigtigt

En kort beskrivelse af, hvorfor
det er vigtigt at tage stilling

til denne anbefaling i relation
til virksomhedens gvrige
sikkerhedstiltag.

Anbefalinger - IT

Ved nogle anbefalinger gxelder de
samme anbefalinger for IT som
for OT. Ved andre anbefalinger

er der szerlige forhold der gor sig
gaeldende i OT fremfor IT.

| dette punkt vil vi beskrive
anbefalingen i henhold til
administrations-netvaerket.

Anbefalinger - OT

Der gaelder som udgangspunkt
de samme anbefalinger for

OT som for IT. Ved nogle
anbefalinger kan der veere
sarlige forhold der gor sig
gaeldende i OT fremfor IT,
hvilket vil blive beskrevet i dette
punkt, som forholder sig til
produktions-netvaerket.

Alle anbefalingerne er opbygget efter samme struktur.

s N
Implementeringsniveauer
Konkrete tiltag, oplistet med de
grundleggende tiltag i niveau 1
og stigende sikkerhedskrav frem
mod niveau 4.

\. J

@ Logopsamling

Monitorering / logopsamling implementeres sd angreb kan opdages
og reageres pa rettidigt - fx via SektorCERTs sensorer, honeypots pa
OTnetvaerket samt udvidet, intern monitorering.

A Derfor er det vigtigt

|

Monitorering af netvaerket og logopsamling
er afgerende for at kunne opdage og reagere
pa cyberangreb i tide. Hvis ikke dette er

pa plads, risikerer virksomheden at overse
oplagte indikatorer pa ondsindet aktivitet i IT-
eller OT-miljget.

Vaer opmaerksom pa at der findes forskellige
former for logs (logs til brug i audits,
heendelseslogs pa klienter, sikkerhedslogs
vedr. administrative loginforseg og
handlinger, netveerkslogs, logs fra industrielle
enheder m.m.). De enkelte virksomheder
skal definere hvilke logs der er relevante at
opsamle, handtere og gemme.

|

q Anbefalinger - IT

Aktivér logopsamling pa alle relevante
enheder i netveerket, f.eks. i firewalls,

servere og gateways. SektorCERT tilbyder
installation af en netvaerkssensor, som
overvager trafikken til og fra virksomheden
og dermed kan hjeelpe med at opdage trusler
mod IT-infrastrukturen, s& der kan traeffes
modforanstaltninger i tide.

Det kan desuden overvejes at installere

udvidet monitorering fra SektorCERT, som
omfatter overvagning af processer i udvalgte

t} Anbefalinger - OT

3
&
3
ES
2
2
®

P& OT-netveerket kan der installeres
honeypots (se ordliste). Mens en ondsindet
akter forseger at kompromittere en
honeypot, afledes opmarksomheden fra
virksomhedens rigtige OT-netvaerk. En
honeypot kan desuden afslere viden om en
akters angrebsteknikker.

Det kan desuden overvejes at installere
udvidet monitorering fra SektorCERT, som
omfatter overvagning af processer i udvalgte
QOT-enheder.

[l Implementeringstrin

O Indfer logning pa alle internetvendte
tjenester.

0 Tag stilling til hvilke logs der skal opsamles
~ herunder forskellige former for logs fra
forskellige segmenter - f.eks.

+  Kritikalitets-niveau

+ ITogOT

+ Audits

+ Loginforsag

+ Overvagning af enhedsressourcer

Niveau 2

0 Indfar logning pa alle centrale interne IT-
systemer.

O Serg for alle logs har en fzelles tidskilde og
samme tidszone.

O Definer
+ hvordan logs skal anvendes
+ hvor lenge logs skal gemmes
+ hvordan logs bliver slettet

Niveau 3
O Indfer logning pé alle centrale interne OT-
systemer.

Sarg for alle logs bliver opsamlet og
opbevaret centralt.

Begreens adgangen til logs.

o0 O

Handter relevante logs (f.eks. kritiske
alarmer) 24/7 via et SIEM eller SOC-system.

() Serg for logindsamlingen falger geldende
best practice (f.eks.

+ NSA Best Practices for event logging and
threat detection,

+ CFCS' Logning - en del af et godt
qyberforsvar

+ ClS-kontrol nr. 6.

O Indfer backup af logs (se anbefaling 4).

SEKTOR\C=RT
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Implementeringstrin

Til hver anbefaling har vi oplistet en raekke
konkrete tiltag og opdelt i niveauer. Niveau 1
er det grundlaeggende niveau, hvor vi forventer
mange af vores medlemmer kan opfylde alle
tiltagene.

Krav

1 2 3 4

Niveau

Hensigten med implementeringsniveauerne,

er at |, som medlemmer, tager aktivt stilling til,

i hvor hgj grad | gnsker at implementere den
konkrete anbefaling - samt at give mulighed for
at male, hvor langt | er med implementeringen.

Det er vigtigt at understrege at ikke alle
medlemmer har behov for at vaere pa niveau
4ialle 25 anbefalinger. Behovet kan afvejes i
forhold til fx gkonomi, tilgeengelige ressourcer,
konsekvens ved et hackerangreb, afvejet
risikoanalyse og andet.

SEKTDF!EERT

Det bliver gradvist svaerere at opfylde alle
tiltagene i niveau 2, 3 og 4. For at vaere pa et
givet niveau, skal man opfylde alle de listede
tiltag samt alle tiltagene i de underliggende
niveauer.

ol Implementeringstrin

(] Grundlaeggende tiltag, som beskytter mod
basale cyberangreb.

Simple tiltag, som beskytter mod tilsigtede,
dog ogsa ukomplicerede, cyberangreb.

Tiltag, som beskytter mod tilsigtede og mere
komplicerede, cyberangreb.

Avancerede tiltag, som beskytter mod
sofistikerede angreb.

SektorCERT anbefaler vores medlemmer

at foretage en vurdering af hver enkelt
anbefaling, som, sammenholdt med viden om
virksomhedens organisation og infrastruktur
og risikovillighed, er med til at definere den
konkrete implementering (herunder relevante
implementeringstrin).



Ordliste

Nedenstaende liste er en forklaring af nogle af
de faglige og/eller tekniske ord, der optraeder
i de 25 anbefalinger.

Der ikke ngdvendigvis enighed blandt fagfolk
om definitionen af alle ordene i ordlisten. | disse
tilfeelde er formalet med listen at klarlaegge
definitionen eller betydningen som SektorCERT
arbejder med.

Purdue-modellen

Purdue Enterprise Reference Architecture (PERA) -
mere populaert kendt som “Purdue-modellen” - er
en referencemodel til segmentering (adskillelse) af
en virksomheds industrielle kontrolssystemer (ICS)
fra virksomhedens gvrige forretningssoftware og fra
internettet.

Honeypot

En honeypot er en hardwareenhed, der kan
programmeres til at ligne en server eller OT-
hardware fra producenter som fx ABB, Siemens,
Microsoft eller Schneider Electric. En honeypot
bruges til at detektere angrebsforsgg mod
virksomhedens infrastruktur og opbygge viden om
angriberens teknikker og taktikker.

Haerdning

Haerdning er bade en strategi og en procedure for
minimering af en enheds potentielle angrebsflade.
Haerdningen kan omfatte:
« fjernelse af ungdvendigt software
« verifikation af, at kun relevante services er
aktiverede
« installation af sikkerhedspatches
+ deaktivering af USB-porte eller andre fysiske
adgange
+ begraensning af rettigheder
«  kryptering af harddiske og databaser
+ deaktivering af ungdvendige netvaerksporte

Single-Sign-On (SSO)

Single sign-on (SSO) er en autentificeringsteknologi,
der gor det muligt for en bruger kun at logge

ind med et enkelt ID, og derefter have adgang

til flere relaterede, men alligevel uafhangige,
softwaresystemer.

Listen er ikke udtemmende, og afspejler kun
de fagtekniske termer som er naevnt i relation
til ovenstaende anbefalinger. Nedenstaende
forklaringer er heller ikke ngdvendigvis
uddybende for det pageeldende ord pa listen.

TLP:CLEAR
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SektorCERT er en non-profit forening, ejet og
finansieret af selskaber indenfor dansk kritisk
infrastruktur. SektorCERT samarbejder med

Europas andre CERT'er, og er med i en raekke

sikkerhedsorganisationer, som gear, at vi har stor
viden om angreb mod kritisk infrastruktur.

Y

digital tryghed

felgende spargsmal:

Trusselsniveauer

SektorCERT anvender en
5-trins skala til angivelse
af trusselsniveau.

Skalaen er baseret pa en
international standard
udarbejdet af Center for
internet Security (CIS).

OT-miljger?

Denne rapport skal give dig svar pa

* Hvorfor er det vigtigt for SektorCERTs medlemmer
at implementere de 25 anbefalinger?

* Hvilke konkrete cybersikkerhedstiltag anbefaler
SektorCERT til medlemmerne?

« Hvilke forskelle er der pa cybersikkerhed i IT- og

* Hvordan afger SektorCERTs medlemmer, i hvilken
raekkefglge de prioriterer implementeringen af
konkrete tiltag for cybersikkerheden?

neutral
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SektorCERTs miljgfokus
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Papir | Stotter
ansvarligt skovbrug

FSC® C109833

SektorCERT
har mere end
300 sensorer

SektorCERT er de kritiske
sektorers cybersikkerheds-
center. Vi er med til at opdage

indenfor og handtere, nar den kritiske
dansk, kritisk infrastruktur udseaettes for
infrastruktur. cyberangreb.

Malgruppe

Alle de af SektorCERTs m

med det strategiske og operationelle

ansvar for cybersikkerhe
kritisk infrastruktur.

= Strategisk
M Operationelt

denidansk, M Taktisk

edlemmer

Dette dokument er
TLP:CLEAR

TLP:CLEAR
Informationen kan deles
ubegraenset.

Laes mere om Traffic Light
Protocol hos FIRST:
www.first.org/tlp/

Udarbejdelsen af 'Handbog om SektorCERTs 25 anbefalinger’ er sket i samarbejde med
udvalgte medlemmer af SektorCERT. Medlemmerne blev udvalgt pa baggrund af deres
sektor samt organisationssterrelse. De udvalgte medlemmer repraesenterer derfor de fleste
sektorer som SektorCERT daekker, samt bade sma, mellemstore og store virksomheder.
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Telefonnummer:

+45 88 32 71 40

E-mail adresse:

info@sektorcert.dk

PGP nogle:

C2EF 6314 7860 2B1E 2341 ACF4 DBC3 511D 3D06 BB3A
Besogs- og postadresser:

Sommerfuglevej 2A Bredgade 45
6000 Kolding 1260 Kgbenhavn K

CVR nummer:
41369841
Satellittelefon:
+88 16 22 45 60 29
SINE radio:

7312 056
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